
Anticiper le blocage 
par les navigateurs (google, �refox...) 

de l’accès à votre site 

Pourquoi un certificat de chiffrement (SSL) ?

Quel type de certificat SSL ?

Comment acquérir un certificat ?

Authenti�er votre site 
pour protéger votre établissement 

et vos visiteurs 
des sites de phishing 

Chi�rer les échanges entre 
l'utilisateur et votre serveur 

(Formulaires, comptes utilisateurs...)

Les organismes qui produisent les certi�cats SSL sont appelés des Autorités de Certi�cation (AC ou CA en anglais 
pour Certi�cation Authority). Il existe de nombreux fournisseurs de certi�cats (Sectigo, DigiCert...) ou de reven-
deurs spécialisés (tbs-certi�cats...) qui permettent d’acquérir un certi�cat SSL.
Le certi�cat acquis, ou pour tout renouvellement de certi�cat (annuellement dans la plupart des cas), veuillez 
envoyer séparément à Okantis le certi�cat (.crt) ainsi que la clé privée (.key) associée.*
Une fois le serveur con�guré par nos soins, votre site apparait comme sécurisé sur les navigateurs (cadenas fermé) 
et l’URL de votre site s’a�che avec la mention « HTTPS »  (https://Nomdusite.fr)
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Acquérir le certi�cat
auprès d’une 

Autorité de Certi�cation
(Le certi�cat sera à renouveler annuellement)

Transférer séparément
le certi�cat et sa clé privée 

à Okantis *
Votre site est sécurisé !

+ https://monsite.fr

Certificat HTTPS sur site Web 
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(Let’s encrypt...)

Vous devez choisir des certi�cats permettant de véri�er l’identité de l’établissement détenteur du site internet.
En tant qu’hébergeur, Okantis accepte les certi�cats de type Business Validation (BV) / Organisation 
validée (OV) ou EV-Validation Etendue (EV).
Les certi�cats de type DV-Domaine Validation, comme par exemple les certi�cats gratuits fournis par Let’s 
Encrypt, ne sont pas acceptés car plusieurs incidents ont été relevés à cause du manque de contrôle dans le 
processus avec le demandeur (uniquement validation d’une adresse mail du domaine )

Nota : L’hébergement de votre site étant réalisé à Okantis, ne prenez pas de pack qui intègre l’hébergement du site.

* Prenez directement contact avec Okantis pour pouvoir procéder à l’envoi du .key de manière sécurisée.




